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Социальная инженерия 2

КАК ДЕЙСТВУЮТ 
КИБЕРМОШЕННИКИ?

ØИграют на эмоциях: стараются вызвать испуг, 
радость, гнев или любопытство

ØТоропят и давят: не дают времени обдумать 
ситуацию и распознать обман 

ØВыманивают деньги или данные: 
реквизиты карт, логины и пароли от личных 
кабинетов, данные паспорта, СНИЛС или другую 
информацию для доступа к вашим счетам



Телефонное и Интернет - мошенничество

ЗАКОНОПРОЕКТ № 514780-7 «О СОЗДАНИИ 
ИНФОРМАЦИОННОЙ СИСТЕМЫ ПРОВЕРКИ 

СВЕДЕНИЙ ОБ АБОНЕНТЕ» 
(ГОТОВИТСЯ К ВТОРОМУ ЧТЕНИЮ)

ВНЕСЕНЫ ИЗМЕНЕНИЯ В ФЗ «О СВЯЗИ» 
В ЧАСТИ ПРОТИВОДЕЙСТВИЯ 

ПОДМЕНЕ АБОНЕНТСКИХ НОМЕРОВ 
(ПРОЕКТ РАЗРАБОТАН НА ПЛОЩАДКЕ МИНЦИФРЫ) 

ВСТУПИЛ В СИЛУ 1 ДЕКАБРЯ 2021 г.
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ФЗ ОТ 01.07.2021 № 250-ФЗ 
«О ВНЕСЕНИИ ИЗМЕНЕНИЙ В ОТДЕЛЬНЫЕ 

ЗАКОНОДАТЕЛЬНЫЕ АКТЫ РОССИЙСКОЙ ФЕДЕРАЦИИ»
НАПРАВЛЕННЫЙ НА СОЗДАНИЕ МЕХАНИЗМА 

ОГРАНИЧЕНИЯ ДОСТУПА К САЙТАМ СЕТИ «ИНТЕРНЕТ», 
ИСПОЛЬЗУЕМЫМ С НАРУШЕНИЕМ ЗАКОНОДАТЕЛЬСТВА 

О ФИНАНСОВОМ РЫНКЕ                                  
(ПРОЕКТ РАЗРАБОТАН НА ПЛОЩАДКЕ МИНЦИФРЫ) 

ВСТУПИЛ В СИЛУ 1 ДЕКАБРЯ 2021 Г.

За 2021 г. в ГП РФ 
направлено                          

> 3 000 ед. 
мошеннических 

Интернет-ресурсов

За 2021 г. направлено            
в несколько 
раз больше            

сведений о 
мошеннических тлф. 
номерах, чем в 2020 г.

!
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Нормативные акты Банка России 5

Указание Банка России от 16.12.2021 № 6018-У (Перечень угроз безопасности, актуальных при 
обработке в коммерческих биометрических системах)

Указание Банка России от 21.09.2021 № 5936-У (Надзор в ЕБС) 

Указание Банка России от 10.03.2021 № 5751-У (Порядок представления доверенности, 
подтверждающей полномочия  физического лица)

Указание Банка России от 10.03.2021 № 5750-У (Порядок создания и выдачи АУЦ Банка России
квалифицированных сертификатов ключей проверки ЭП) 
Указание Банка России от 16.12.2021 № 6017-У (Перечень угроз безопасности, актуальных 
при обработке биометрических ПД)
Положение Банка России от 20.04.2021 № 757-П (Требования по ЗИ для НФО при осуществлении 
деятельности в сфере финансовых рынков) 

Положение Банка России от 12.01.2022 № 787-П (Требования для банков к ОН)

Положение Банка России от 14.11.2021 № 779-П (Требования для НФО к ОН)



СПАСИБО ЗА ВНИМАНИЕ!


